SALTO

inspiredaccess

Einfihrung

Wie kann ich eine Datensicherung im SSMS anlegen?

Wie kann ich eine Datensicherung im SSMS wiederherstellen?
Wie kann ich eine Local-DB in eine SQL-DB umwandeln?

Wie kann ich die Berechtigungen einer DB anpassen?
Schreib- und Leserechte auf Ordner und Dateien gewahren

Benutzer anlegen
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EinfGhrung?
ProAccess Space bendtigt entweder eine Datenbank auf einem Microsoft SQL-Server oder eine LocalDB-
Instanz.

Mit dem SQL-Server-Management-Studio(SSMS) lassen sich Datenbanken und die Zugriffsberechtigungen
einzelner Nutzer auf diese verwalten.

Voraussetzungen:

- SSMS installiert
- Admin-Zugriff auf Rechner
- Admin-Zugriff auf SQL-Server

Nach der Verbindung mit dem entsprechenden Server startet das SSMS nur mit einem gedffneten Objekt-
Explorer:

Objekt-Explorer v 2 x
Verbinden~ ¥ ¥ &

Datenbanken

Sicherheit
Serverobjekte
Replikation
PolyBase

@ W Verwaltung

@ [¥] XEvent Profiler

Nach ausklappen des Ordners Datenbanken wird eine Auflistung aller Datenbanken auf dem aktuellen Server
angezeigt.

Objekt-Explorer v & x
Verbinden~ ¥ ¥ ¢
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Datenbanken
Systemdatenbanken
Datenbank-Momentaufnahmen

SALTO_SPACE
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Sicherheit
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Replikation
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# 1 Verwaltung

3 [ XEvent Profiler

SALTO-Datenbanken heiRen standardmalig SALTO_SPACE oder SALTO_RW
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Nach Ausklappen des Ordners Sicherheit erscheinen die moglichen Ordner Unterordner fiir diesen Bereich.

Im Zusammenhang mit SALTO ist hier nur der Ordner Anmeldungen wichtig:

Objekt-Explorer v i x
Verbinden~ ¥ ¥ G »
BETY i o S (SQL Server 14.0.2027 - e | o )
Datenbanken
Sicherheit

Anmeldungen

°
nx
°

nx

#2MS_PolicyEventProcessinglogin®#
22MS_Policy TsqlExecutionLogin®#

& NTService\MSSQLSSQLEXPRESS

& NTSERVICE\ProAccessSpaceService

& NTSERVICE\SQLTELEMETRYSSQLEXPRESS
& NTSERVICE\SQLWiter

& NTSERVICEWinmgmt

& NT-AUTORITAT\SYSTEM

s

B
Serverrollen
Anmeldeinformationen
Uberwachungen
Serveriberwachungsspezifikationen
Serverobjekte
Replikation
PolyBase
@ 1 Verwaltung
@ [E] XEvent Profiler
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Wie kann ich eine Datensicherung im SSMS anlegen?

Sollte kein Zugriff mehr auf die Space moglich sein, kann auch Gber das SSMS eine Datensicherung erstellt
werden.

Um die Datensicherung anzulegen muss zunachst der Ordner Datenbanken ausgeklappt und anschlieBend mit
der rechten Maustaste auf die gewlinschte DB geklickt werden.

Die Sicherung wird unter Tasks/Sichern erstellt

Objekt-Explorer v X

Verbinden~ ¥ ¥ (VS

o B B 0 (SQL Server 14,0.2027 - )
Datenbanken

Systemdatenbanken

# Datenbank-Momentaufnahmen

SALTO_SPACey

Neue Datenbank...

]

]

» .
® -
8 me
]

]

]

% @ SALTO_SPAC
@ @ SALTO_SPA Neue Abfrage
@ @ SALTO_SPA Skript fur Datenbank als  »
@ @ SALTO_SP,
Sicherheit Tasks » Trennen...
Anmeldungq Richtlinien > Offline schalten
Serverrollen Sh e
prabnisini Online schalten
@ 1 Uberwachun|  PowerShell starten Aktivieren
@ Wl Serveraberwy Azure Data Studio » o Tt
o il Serverobjekte palten verschlisseln...
Replikation Senie s Datenemittiung und -Kassifizierung R
PolyBase Umbenennen Sicherheitsrisikobewertung »
@ ¥ Verwaltung T
@ [E XEvent Profiler pipthah Verkleinern »
Sichern...
i »

Skripts generieren...

Datenschichtanwendung extrahieren...
Datenbank in Microsoft Azure SQL-Datenbank bereitstellen...
Datenebenenanwendung exportieren...

Datenebenenanwendung aktualisieren...

Flatfile importieren...

Daten importieren...

Daten exportieren...

Nach Klick auf Sichern starte der Assistent:

8 Datenbank sichern - SALTO_SPACE - =] X
Seite auswahien T St + @ Hie
& Aigemein
% Medenoptionen
£ Sichenungsoptionen Quelle
Datenbank SALTO_SPACE =
Wiedetherstelungsmodell EINFACH
Sichenungstyp: Vollstandi i

[ Kopiesichenung

Sicherungskompenerte:
@® Datenbank

Zel

Sichem nach: Datertrager bad

s [c-\salto\SALTO_RW bak Hinafigen
Server:
i - Entfemen
Verbindung Inhat
= u — el

¥ Verbindunassicenschaften an

Stats

Abbrechen

Hier kénnen alle Einstellungen auf Standard belassen werden, nur der Pfad sollte ggfs. angepasst werden.

Wichtig: Der aktuelle Nutzer muss Schreibzugriff auf den gewéahlten Ordner haben!
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Wie kann ich eine Datensicherung im SSMS wiederherstellen?

Bei einem Serverumzug kann es vorteilhaft sein, vor der Installation der Space zunachst eine bestehende
Datenbank von einem anderen Rechner im SSMS wiederherzustellen.

Hierzu einfach mit der rechten Maustaste auf den Ordner Datenbanken klicken und anschlieBend Datenbank
Wiederherstellen... auswahlen

Objekt-Explorer v X
Verbinden~ ¥ ¥ (VRS
B B | ETEEEER (SQL Server 14.0.2027 - 'l & u)

= Datenbanken

=

Neue Datenbank...

=

=

Anfagen...

)

Datenbank wiederherstellen...

®

Dateien und Dateigruppen wiederherstellen...

&

@
53]

Datenschichtanwendung bereitstellen...

[+

Datenschichtanwendung importieren...

@
53]

® PowerShell starten
@
@ Berichte '
+ - -
- Aktualisieren
@ W SAL
® . 2
® e —
— Clabk ol s

Darauf folgt der Assistent zur Wiederherstellung:

® ' Datenbank wiederherstellen - SALTO_SPACE = (] X
© Berett
Seite auswahlen LT Skript ~ | @ Hilfe
K Aigemein
F Dateien
J Optionen Quelle
O Datenbank:
© Medum: C:\SALTO\20210205bak Typ: Medium
Dascbanic  [SRLIOSRACE ¥ | Uber... Datei auswahlen
Zel
Datenbank: [sALTO_sPace V]
Wiederherstellen: [Letzte Sicherung (Frettag 5. Februar 2021 10:20:24) ] Zetachse...

Komponente  Typ Server

SALTO_SPACE a D: Sichem  Datenbank andig LA BaieSeg
Verbindung
TR T
;“'"d“" Rsigers ton Szshoen Mit OK Wiederherstellung
latus

Fettig < > starten

K‘_’) Sicherungsmedien Gberprifen

Abbrechen Hilfe
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Zuletzt folgt eine Erfolgsmeldung:

o

Wird wiederh: lit: SALTO_SPACE-Volistandig D Sichem
Seite auswahlen
7

£
o

I 1007 Beenden
Skiipt ~ | @ Hilfe

ein

* Quelle
|C:\Program Files\Microsoft SQL Server\MSSQUA.SOLEXPRESS\MSSOL\Bat:kup\ﬂ
Datenbank: SALTO_SPACE

Ziel

Datenbank:

Wiederherstellen: iLetzte Sicherung (Dienstag, 27. November 2018 13:14:23)
Wiederherstellungsplan

C Microsoft SQL Server Management Studio X k sl

Die Datenbank "SALTO_SPACE_Test” wurde erfolgreich
wiederhergestellt.

Verbindungseigenschaften anzeigen

Status

OK Abbrechen

WICHTIG: Der aktuelle Windows-Nutzer muss Gber Schreib- und Leserechte im Ablage-Ordner der
Datensicherung, sowie auf die Sicherungsdatei verfiigen

Hinweis:
Im Bereich Dateien lasst sich konfigurieren wo die Dateien der DB abgelegt werden sollen.

Im Bereich Optionen ldsst sich konfigurieren ob evtl. dort schon vorhandene Dateien liberschrieben werden
sollen.
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Wie kann ich eine Local-DB in eine SQL-DB umwandeln?
Eine bestehende LocalDB lasst sich im Nachhinein noch in eine SQL-Datenbank umwandeln.

Der umgekehrte Weg ist nicht ohne weiteres moglich.

Hierzu einfach mit der rechten Maustaste auf den Ordner Datenbanken klicken und anschlieRend Anfiigen...
auswahlen

Objekt-Explorer vix

Verbinden~ ¥ ¥ (VS

0 (@ | EPEE EEE e (SQL Server 14.0.2027 - i B )
3 ki

Neue Datenbank...

Anfigen...
Datenbank wiederherstellen...

¥ @ SAL Dateien und Dateigruppen wiederherstellen...

Datenschic

9

Datenschic di

PowerShell starten

Berichte >

Aktualisieren

LT Skipt v @ Hife

Anzufiigende Datenbanken:

Speicherort fur MDF-Datei Datenbankname

Datenbank-Dateien
auswahlen.

Es werden immer eine
MDF- und eine LDF-Datei

e benotigt

Zugeordnete Dateien:

Urspringlicher Datei... Dateityp Aktueller Dateipfad

Verbindung:

¢¥ Verbindungseigenschaften an:

Mit OK Wiederherstellung
starten

Wenn der Prozess fehlerfrei durchlauft verschwindet der Assistent ohne Erfolgsmeldung

WICHTIG: Der aktuelle Windows-Nutzer muss Gber Schreib- und Leserechte im Ablage-Ordner der
Datensicherung verfligen
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Wie kann ich die Berechtigungen einer DB anpassen?
unter Umstdnden miissen die Berechtigungen fir einzelne Nutzer und Datenbanken angepasst werden.

Diese Anleitung erldutert nur das generelle Vorgehen.
Die tatséchlich notwendigen Anderungen sind mit der IT des Kunden abzusprechen!

Alle, fiir SALTO relevanten, Anderungen werden aus dem Ordner Sicherheit/Anmeldungen durchgefiihrt

Objekt-Explorer v X
Verbinden~ ¥ *¥ (VS

® Datenbanken
=] Sicherheit
Anmeldungen

mx ##MS_PolicyEventProcessingLogin##

mx F2MS_PolicyTsqlExecutionLogin®#

NT Service\MSSQLSSQLEXPRESS

NT SERVICE\ProAccessSpaceService

NT SERVICE\SQLTELEMETRYSSQLEXPRESS
NT SERVICE\SQLWriter

NT SERVICE\Winmgmt
NT-AUTORITAT\SYSTEM

sa

ve
i Ko ¥ Ko Ko Ko Ko Ko Ko

u -e -
® Serverrollen
) Anmeldeinformationen
@ 1 Uberwachungen
® Serveriberwachungsspezifikationen
@ Serverobjekte
@ Replikation
® PolyBase
® Verwaltung
® EI XEvent Profiler

i :
Seite auswabien O ot - @ e Unter Serverrollen lasst sich die Rolle des

F Benutzerzuordnung Die Serverolle wird verwendet, um einem Benutzer serverweite Sicherheitsprivilegien zu erteilen. gewah Iten N Utzers an passen'
# Sicherungsfahige Elemente
& Sttus . . .. . .

Zremten. Sysadmin verfligt Uber die weitest gehenden
H i Berechtigungen
[ processadmin
[ public
(] securtyadmin
[ serveradmin
[] setupadmin
[ sysadmin

Verbindung
Server:

Verbindung:

¥ Verbindungseigenschaften an
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¥ Benutzerzuordnung Benutzer, e dieser Anmeldung zugeordnet sind
¥ Schenngstahige Bemente Ziord... | Datenbank Bonitser
& Situs . NT SERVICE\ProAcc
NT SERVICE\ProAcc
NT SERVICE\ProAce

o NT SERVICE\ProAcc
SALTO_SPACE NT SERVICE\ProAcc
B NT SERVICE\ProAcc.

NT SERVICE\ProAcc

%]
%]
%]
%]
%]
O
%]
O
O

Mgliedschaft in Datenbankrolle fir: DBSync_Test
Vetiodng n

¥ Verbindungseigenschaften an

XO00000000

Beispiel:

NT SERVICE\ProAcc...

Standardschema
dbo
dbo
dbo
dbo
dbo
dbo
dbo

dbo

SALTO
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In der Benutzerzuordnung werden die
Berechtigungen fir die einzelnen Datenbanken
vergeben.

DB_owner ist die hochste Berechtigungsstufe

Wir einem Nutzer die Rolle Sysadmin und in der Benutzerzuordnung die Mitgliedschaft als DB_owner
eingeraumt, kann dieser Nutzer sdmtliche Anderungen an der DB durchfiihren

Gibt man dem Nutzer NT-AUTORITAT\SYSTEM die Rolle Sysadmin und die Mitgliedschaft DB_OWNER auf die
SALTO-DB, kann der Space-Dienst mit der Windows-Authentifizierung ausgefiihrt werden. Dieses Vorgehen
kann aber Sicherheitsliicken 6ffnen und wird nicht fiir den dauerhaften Betrieb empfohlen

Kurzanleitung ProAccess Space: SSMS

Seite 9 von 12



ALTO

inspiredaccess

Schreib- und Leserechte auf Dateien und Ordner gewahren

Im Windowsexplorer Ordner oder Datei auswahlen.

danach rechte Maustaste und Eigenschaften

R PRUALLESD

RW PRO-ACCESS100RW

Uatenraner

Dateiordner

SALLIS Dateiordner
SALTO Service RW Dateiardner
[7] 20200720.

Offnen mit
& UltraDefrag
| Mit Code offnen
7-Zip
CRCSHA
[&f Edit with Notepad++

§ iiialy @ Mit Cortex XDR scannen

J maeml| 22 Freigabe

g ow=gps B Zum Archiv hinzufagen...
smem B8 7u'20200720.0ar" hinzufugen

"Wt B8 Packen und als E-Mail versenden..
o, @ Zu"20200720.r31" hinzufagen und als E-Mail versenden
JE e o @) Suchlauf mit Malwarebytes durchfahren

- = Vorgangerversionen wiederherstellen

Senden an

el Ausschneiden

o mx | Kopicren

Verknapfung erstellen

mL
1 fi
-

Laschen

Umbenennen

i Eigenschaften

= = e 07.09.2020 12:21 SOL Server Databa...

Danach muss unter Sicherheit der Vollzugriff fiir alle Benutzergruppen gewéhrt werden

Eigenschaften von 20200720.bak X
Aligemein Sicherheit Details Vorgangerversionen
Objektname:  C:\SALTO\20200720 bak

Gruppen- oder Benutzemamen:

52 SYSTEM
82 Administratoren (1= i w )
88 Benutzer ¢ "rEEE N i)

facken S 2 “Besteten” um de Beabeten-.
Berechtigungen fur "Authentifiziertte:
Benutzer" Zulassen  Verweigem
Vollzugriff
Andem
Lesen, Ausfihren
Lesen
Schreiben
Spezielle Berechtigungen

Kiicken Sie auf "Erweitert”, um spezielle

Berechtigungen anzuzeigen. Enwetet

Pobrechen | Ubemehen
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Benutzer anlegen
Unter Sicherheit den Ordner Anmeldungen 6ffnen

Objekt-Explorer v 3Xx
Verbinden~ ¥ ¥ (VB
1 (SQL Server 14.0.2027 -

+ Datenbanken
- Sicherheit

= Anmeldungen

mx ##MS_PolicyEventProcessingLogin®#

mx ##MS_PolicyTsqlExecutionLogin®#
s NTService\MSSQLSSQLEXPRESS
sa NTSERVICE\ProAccessSpaceService
s NTSERVICE\SQLTELEMETRYSSQLEXPRESS
NT SERVICE\SQLWriter
NT SERVICE\Winmgmt
NT-AUTORITAT\SYSTEM
sa
P

+ Serverrollen

o) Anmeldeinformationen
& Uberwachungen

+

S ib g

Serverobjekte
Replikation
PolyBase
Verwaltung

€] XEvent Profiler

e E®

rechte Maustaste auf Anmeldungen, neue Anmeldung...

[= ¥ Sicherheit

Neue Anmeldung...

B #5MS Filter »

& NT Sery] PowerShell starten

B

& NTSER| -

& nspr|  Berichte * Essot

Aktualisieren

im folgenden Assistenten den Namen vergeben.

Dabei ggfs. die passende Domane davorsetzen

B Anmeldung - Neu - o X

Seite auswihlen T skipt v @ Hiffe
¥ Aligemein
# Serverrollen

L ] suhen

# Sicherungsfahige Elemente
# Status @ Windows-Authentifizierung

O saL Server-Authentifizierung

O Zugeordnet zu Zertifikat

O Zugeordnet zu asymmetrischem Schliissel

[] Zu Anmeldeinformationen zuordnen || Hinzufigen
Verbindung Zugeordnete Anmeldeinform... Anbieter
Anmeldeinformationen
Server:
Verbindung:

¥¥ Verbindungseigenschaften an:

Status Entfernen

Bereit
- Standarddatenbank: master ~

<Standard> v

Standardsprache

Es ist auf absolut korrekte Schreibweise zu achten, da der Benutzer sonst ggfs. nicht richtig erkannt wird

Danach missen noch unter Serverrollen die passenden Rollen und unter Benutzerzuordnung die passenden
Berechtigungen auf die entsprechenden DBs vergeben werden
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Hinweise:
Die ProAccess Space benétigt den Benutzer NT SERVICE\ProAccessSpaceService.

Dieser bendtigt die Rolle Sysadmin und DB_Owner-Rechte auf die SALTO-Datenbank

SALTO Systems GmbH

Schwelmer Str. 245

D-42389 Wuppertal

Tel.: +49 (0)202 769579-12 (Technik\Hotline) [Mo-Do 08-17 Uhr; Fr 08-14 Uhr]

Tel.: +49 (0)202 769579-0 (Zentrale/Vertriebsinnendienst) [Mo-Do 08-16 Uhr; Fr 08-14 Uhr]
Fax: +49 (0)202 769579-99

E-Mail: techsupport.de@saltosystems.com

Website: www.saltosystems.de
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